BDEW
IT-Sicherheit immer wichtiger

[15.11.2016] Der Bundesverband der Energie- und Wasserwirtschaft (BDEW)
begrufdt die Uberarbeitete Cyber-Sicherheitsstrategie fir Deutschland. Vor allem
kritische Infrastrukturen mussten ausreichend geschitzt werden.

Die Bundesregierung hat am Mittwoch vergangene Woche (9. November 2016) eine Uberarbeitete Cyber-
Sicherheitsstrategie fiir Deutschland beschlossen. Laut Bundesinnenministerium ist der wesentliche
Leitgedanke der Strategie, dass die Handlungsfahigkeit und Souverénitat Deutschlands auch im Zeitalter
der Digitalisierung gewahrleistet sein miissen. In dem Papier sind insgesamt rund 30 strategische Ziele
und MalRnahmen zur Verbesserung der Cyber-Sicherheit genannt. Geplant sind unter anderem die
Einfihrung eines IT-Sicherheitsgltesiegels, die Ausweitung der Kooperation zwischen Staat und
Wirtschaft, die Schaffung von mobilen Einsatzteams fiir die Unterstlitzung vor Ort sowie die Starkung der
Rolle des Cyber-Sicherheitsrates als strategischem Ratgeber fir die Bundesregierung. Stefan Kapferer,
Vorsitzender der BDEW-Hauptgeschaftsfihrung (Bundesverband der Energie- und Wasserwirtschaft),
dazu: ,Mit der nun verabschiedeten Strategie 2016 wird die Sicherheitsarchitektur fir den digitalen Raum
in Deutschland auf einen neuen Stand gebracht. Das ist wichtig, denn die Anforderungen an die IT-
Sicherheit wachsen mit der zunehmenden Digitalisierung sowie einer immer dezentraler werdenden
Energiewende.” Vor allem kritische Infrastrukturen, ein Kernpunkt der Cyber-Sicherheitsstrategie, missten
geschiitzt werden. Die Ansiedlung von IT-Expertenteams bei den Bundesbehdérden sei ein wichtiger
Ansatz, um die Unternehmen kiinftig bei der Erkennung und Abwehr digitaler Angriffe zu unterstitzen.
Dabei sehe die Strategie vor, IT-Fachkréfte der Unternehmen hierflr temporér einzusetzen. Kapferer halt
das Ausleihen von Fachkraften auf ehrenamtlicher Basis jedoch fir fraglich: ,Die Unternehmen leisten
bereits einen erheblichen Beitrag zur Umsetzung der IT-Sicherheit und bilden ihre Experten gezielt fir die
eigenen Belange aus. Anstatt Uberwiegend auf die Kompetenz der Privatwirtschaft zu setzen, sollte das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) klare Zustandigkeiten schaffen und
eigenstandige Expertenteams zentral im Cyber-Abwehrzentrum aufbauen.” Laut dem BDEW hat der
Sektor Energie schon seit Langem eine Vorreiterrolle beim Thema Cyber-Sicherheit. Beispielsweise
beteiligten sich viele Unternehmen schon seit Jahren an landertbergreifenden Krisentibungen. Zudem
hatten Betreiber kritischer Infrastrukturen im Bereich Energie als erster Sektor das Melden von IT-
Sicherheitsvorfallen an das BSI eingeflhrt. Bei der jetzt angedachten Ausweitung der Meldepflichten sollte
sicher gestellt werden, dass die Meldungen tatséchlich die IT-Sicherheit erhéhten und nicht rein
statistischen Zwecken dienten. ,Stattdessen sollten Meldepflichten zu einem stéarkeren
Informationsaustausch zwischen den Unternehmen beitragen und dadurch beispielsweise als Friih-
Warnsystem wirken“, so Kapferer. Auch eine verstarkte Zusammenarbeit zwischen EU-Landern sei
wichtig. Trotz der EU-Richtlinie zur Erhéhung der Netz- und Informationssicherheit, sei die Umsetzung in
den EU-Mitgliedsstaaten noch sehr unterschiedlich.
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