IT-Sicherheitskatalog
Nicht jeder braucht eine Zertifizierung

[07.03.2017] Netzbetreiber, die keine vom IT-Sicherheitskatalog erfassten
Anlagen betreiben, konnen sich von der Zertifizierungspflicht befreien lassen.
Das System- und Beratungshaus Sud IT hat dazu ein Gutachten-Verfahren
entwickelt.

Nicht jeder Energienetzbetreiber muss eine Zertifizierung geman IT-Sicherheitskatalog durchfihren. Wie
der IT-Security-Spezialist Std IT mitteilt, konnten nicht nur viele Netzbetreiber bereits eine Befreiung von
der Zertifizierungspflicht erreichen, sondern Sud IT hat dartiber hinaus ein Vorgehen entwickelt, mit dem
Netzbetreiber unnétige Aufwande vermeiden kdnnen. Entscheidend sei, ob der Netzbetreiber gegenlber
der Bundesnetzagentur nachweisen kann, dass er keine Anlagen betreibt, die vom IT-Sicherheitskatalog
erfasst sind.

Netzbetreiber mussten sich im Kern drei Fragen stellen: Werden durch das Unternehmen
Schalthandlungen am Netz unter Verwendung von ITK-Systemen durchgefiihrt? Wirde ein Ausfall oder
Manipulation von ITK Systemen des Unternehmens die Sicherheit des Netzbetriebes gefahrden? Sind fur
die Wiederherstellung der Energieversorgung nach einem Schwarzfall ITK Systeme des Unternehmens
erforderlich? Entscheidend sei letztendlich, ob der Netzbetreiber selbst Anlagen betreibt, von denen ein
Risiko fur den sicheren Netzbetrieb ausgeht. Ist der Netzbetrieb hingegen vollstandig zu einem
Dienstleister ausgelagert, entfallt die Zertifizierungspflicht.

Fur den Netzbetreiber sei es aber oftmals schwierig zu erkennen, welche Anlagen auf welche Weise nach
den Vorgaben des IT-Sicherheitskatalogs zu bewerten sind. Deshalb habe Sid IT gemeinsam mit den
Verbanden EGEVU, KOV und PEG ein standardisiertes Gutachten-Verfahren erarbeitet. Das Vorgehen
gliedere sich dabei in drei Schritte: Zunéchst erfolgt ein telefonisches Erstgesprach zur Netzstruktur. Es
schliel3t sich eine Vor-Ort Aufnahme der wesentlichen Leistungsdaten und eine Besichtigung der
relevanten Anlagen an. Erst dann wird ein Gutachten zur Vorlage bei der BNetzA erstellt. Die Aufwande fir
Erstgesprach und Ausarbeitung des Gutachtens umfassten nur ein Bruchteil dessen, was fur eine
Zertifizierung aufgewendet werden musse.

Fur alle von Sud IT bearbeiteten Gutachten sei bislang eine Bestatigung von der BNetzA ausgesprochen
worden. Dabei zahle das Unternehmen bereits mehr als 40 Strom- und Gasnetzbetreiber zu seinen
Kunden. Hierbei handle es sich um kleinere Stromnetzbetreiber, die keine Fernwirktechnik betreiben, aber
auch um groRere Stadtwerke, die den Netzbetrieb outgesourct haben oder ihr Gasnetz pneumatisch
betreiben.

Zu den Kunden von Suid IT zahlen auch die Stadtwerke Furth im Wald. Stadtwerke-Chef Marcus Hanff
sagt: ,Herr Peter Untermann von der Sud IT, als der fur uns zusténdige Mitarbeiter, Gberzeugte durch
fachlich kompetente Unterstiitzung. Die Durchfiihrung und Erstellung des Gutachtens erfolgte zeitnah und
unkompliziert.“ Durch die Vorlage eines Gutachtens bei der BNetzA sei bestéatigt worden, dass keine
Anlagen mit Gefahrdungspotenzial im Netzgebiet vorhanden sind und somit auch keine Zertifizierung nach
dem IT-Sicherheitskatalog erforderlich sei. Hanff: ,Dies hat letztendlich zu erheblichen
Kosteneinsparungen fur die Stadtwerke Furth im Wald gefuhrt.”

(me)



Stichworter: Informationstechnik, Sud IT



