Ortsnetzstationen
Trafostation im Internet der Dinge

[28.05.2018] Basis fir die Steuerung der Energiestrome auf Verteilnetzebene
sind Echtzeit-Informationen Uber den Zustand der Infrastruktur. Geliefert werden
diese Daten von den Sensoren der Ortsnetzstation 4.0.

Energie aus Wind, Sonne und Wasser wird meist in lokale Verteilnetze eingespeist. Das stellt neue
Anforderungen an Infrastrukturen, die herkdbmmliche Netze nicht abdecken. Hier kommen intelligente
Netze (Smart Grids) ins Spiel, die Erzeugung, Speicherung und Verbrauch von Energie aufeinander
abstimmen. Ein Aspekt hiervon ist die Uberwachung von Ortsnetzstationen. Energieversorger miissen eine
vorgeschriebene Spannungsqualitat nach der Norm DIN EN 50160 einhalten, die Frequenz, Hohe,
Kurvenform und Symmetrie der Auf3enleiterspannungen bestimmt. Im laufenden Betrieb veréandern sich
diese Faktoren jedoch standig, verursacht durch Lastschwankungen, Storeinfliisse oder durch Fehler wie
Kurzschlisse. Die Spannungsanderungen sollten dabei um nicht mehr als zehn Prozent von der
Nennspannung abweichen.

Kostspielige IT-Anbindung

In den lokalen Trafostationen erfolgt die Zustandsiiberwachung mit Strom- und Spannungsmessgeraten
sowie Kurz- und Erdschlussanzeigern, die Messwerte bislang kabelgebunden oder per Mobilfunk zur
Auswertung an eine Zentrale senden. Informationen zur Temperatur in der Ortsnetzstation oder zu
Umgebungszustanden wie Tur auf/Tur zu wurden selten oder gar nicht gesammelt. Bislang ist die IT-
Anbindung von Ortsnetzstationen aufwendig und kostspielig. Dabei ist gerade das kontinuierliche Erfassen
und Transportieren kleiner Datenpakete an eine Zentrale zur Auswertung eine typische Einsatzméglichkeit
fur eine Internet-of-Things-Lésung (loT).

Die Vernetzung der Komponenten erfolgt dabei durch Sensoren, die tUber ein Funknetz kommunizieren. Da
loT-Sensoren geringe Ubertragungsraten erfordern, sind Low-Power-Netzwerke (LoRaWAN) die ideale
technische Lésung. Die Funktechnik basiert hier auf dem offenen Industriestandard LoRa, das Netz ist
besonders energieeffizient, sodass Batterien fir die Sensoren und Funkstationen bis zu 15 Jahre halten.
Das vereinfacht die Handhabung und ist kostengunstig.

Das Netz hat dabei Reichweiten von mindestens zehn Kilometern und durchdringt Mauern, weshalb es
auch innerhalb von Raumen und Kellern verfugbar ist. Das Flachennetz kann aul3erdem schneller und
unkomplizierter umgesetzt und erweitert werden als mit anderen Technologien, die entweder
lizenzrechtlich oder funktechnisch jahrelange Vorlaufzeiten benétigen kdnnen. Eine Erweiterung ist
innerhalb weniger Tage und ohne QualitatseinbuZen mdglich. Alle technischen und prozessualen
Anforderungen des Telekommunikationsgesetzes sind erfillt. Ein solches offentliches Funknetz betreibt
das Unternehmen Netzikon, eine Tochtergesellschaft des Systemintegrators telent.

Sichere Datenubertragung

Das LoRa-Netz bietet den héchsten Sicherheitsstandard unter den Low-Power-WAN-Infrastrukturen, da
die Dateniibertragung doppelt verschlisselt ist. So senden Sensoren in einer Ortsnetzstation
Informationen bereits verschlisselt Uber das LoRa-Funknetz ins Rechenzentrum. Von dort erhalten
Energienetzbetreiber mithilfe einer Tunnel-API direkt ihre Nutzdaten, die weder gelesen noch gespeichert
werden. Ohne Anwendungsschlissel des Nutzers ist kein Zugriff auf die Daten mdglich. Fir die



Verwaltung der dafir notwendigen Schllissel hat Netzikon einen tiber den LoRaWAN-Standard
hinausgehenden Prozess aufgesetzt.

In diesem Sicherheitsprozess ist ein HSM (Hardware Security Module) im Einsatz, das Millionen von
Schlusseln sicher verwalten kann. Damit sind die Nutzdaten nicht einseh- und nicht veranderbar. Der
Nutzer selbst erzeugt auf dem HSM ein asymmetrisches Schliisselpaar nach dem Advanced Encryption
Standard (AES) mit einer Schlissellange von 128 Bit. Niemand auf3er ihm ist im Besitz dieses
personlichen Schlissels. Viktor Kostic, Business Development Manager bei telent, erklart: ,Dieses
Vorgehen erganzt das LoRa-Verfahren, welches von Netzikon ergénzend und zu 100 Prozent kompatibel
zum LoRaWAN-Standard verwendet wird. Netzikon bietet diese zusétzliche Sicherung als einziger
offentlicher LPWAN-Netzbetreiber in Deutschland an.”

Plattform verarbeitet Daten

Die Daten, die Messgerate in Ortsnetzstationen kontinuierlich sammeln und Gber das LoRaWAN-Netz
funken, flie3en in bestehende Monitoring-Systeme. Denn fur ein vollstandiges loT-System bedarf es neben
Sensoren und dem Funknetz einer Plattform, die Sensoren, Applikationen und weitere Plattformen
miteinander verbindet und gewébhrleistet, dass Ende-zu-Ende-Kommunikation, Monitoring oder Predictive
Maintenance individuell angepasst werden konnen. Uber eine solche Plattform erhalten Betreiber eine
belastbare Datenbasis fur den wirtschaftlichen Betrieb und kénnen das Energieangebot je nach Bedarf
schnell und automatisch steuern und so Betriebskosten senken. #bild2

Losungen wie evalorlQ-Grid von telent konsolidieren alle relevanten Messwerte und Daten und
visualisieren sie in Dashboards mit Live-Daten und Anlagenprozessbildern. Kommt es zu
Prozessstérungen, kann diese Plattform unterschiedliche Alarme auslésen. Je nach Stérungszustand und
Praferenz der Nutzer erfolgen dann Benachrichtigungen per SMS, E-Mail oder Sprachanruf. Umfangreiche
Evaluationsmafinahmen steigern die Transparenz von Ablaufen und erméglichen dadurch wichtige
Ruckschlisse. Samtliche Prozesse kdnnen so bestmdglich optimiert und neue digitale Services entwickelt
werden.

.Das Monitoring von Ortsnetzstationen ist ein verhaltnismanig kleiner Teil der komplexen Energiewende,
aber ein wichtiger. Fir eine effiziente Steuerung der Energiestrome auf der Verteilnetzebene sind Echtzeit-
Informationen Gber den Zustand der Infrastruktur grundlegend®, weil3 Viktor Kostic. ,Das Internet der Dinge
ist also eine Voraussetzung fur den Aufbau und den Betrieb von Smart Grids."
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Dieser Beitrag ist in der Mai/Juni-Ausgabe 2018 von stadt+werk erschienen. Hier kénnen Sie ein Exemplar
bestellen oder die Zeitschrift abonnieren.
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