Interview
Schwachstellen aufspiren

[29.06.2021] Die Unternehmen cosymap und Trovent Security wollen auch
kleineren Netzbetreibern eine rechtssichere Leitungsauskunft ermdglichen. Im
Interview mit stadt+werk stellen cosymap-CTO Thomas Schamal und Alexander
Caswell, Geschaftsfuhrer der Trovent Security, ihre Losung vor.

Herr Schamal, Herr Caswell, die GIS-Gesamtlésung von cosymap, die eine standardisierte Anwendung fur
die Leitungsauskunft beinhaltet, ist insbesondere fur kleine und mittlere Stadtwerke geeignet. Gemeinsam
mit der Trovent Security aus Bochum wird die Web-Applikation vor der Inbetriebnahme beim Kunden auf
Sicherheitsliicken geprift. Warum legen Sie mit Ihrer Kooperation den Schwerpunkt gerade auf das
Thema IT-Sicherheit?

Thomas Schamal: Das zentrale Thema unserer Kunden ist die Daseinsvorsorge und
Versorgungssicherheit. Gerade fur Netzbetreiber kritischer Infrastrukturen, wie Energie- und
Wasserversorger, muss sichergestellt werden, dass diese jederzeit gewahrleistet ist. Das heil3t, die
Leitungsnetze missen vor Beschadigungen durch Fremdeinwirkung Dritter, etwa Bautatige, geschutzt
werden, zudem muss die dahinterliegende IT-Infrastruktur Angriffen von auf3en standhalten. Das betrifft
auch das Ausspahen von geschitzten Leitungsdaten.

Alexander Caswell: Aktuelle Statistiken zeigen, dass Cyber-Angriffe, insbesondere auf Unternehmen und
offentliche Einrichtungen, im vergangenen Jahr in Deutschland einen Hochststand erreicht haben. Auch
aus diesem Grund hat das Bundeskabinett im Dezember 2020 die Novellierung des IT-
Sicherheitsgesetzes 2.0 beschlossen. Es enthalt fur Betreiber kritischer Infrastrukturen deutliche
Verscharfungen. RegelmaRig durchgefuhrte Penetrationstests tragen neben anderen technischen und
organisatorischen MalBhahmen dazu bei, dass die erhohten Anforderungen des Gesetzgebers erfillt
werden kdnnen.

sunser Ziel ist es, Manipulationsmadglichkeiten préaventiv zu verhindern.”
Worin unterscheidet sich die cosymap L&sung von herkémmlichen Applikationen zur Leitungsauskunft?

Schamal: Mit unserer Branchenldsung konzentrieren wir uns verstarkt auf kleinere und mittlere
Versorgungsunternehmen. Gerade bei kleineren Stadtwerken sind die Ressourcen in der IT oftmals
begrenzt. Die Vorgaben des Gesetzgebers und novellierte Regelwerke der Branchenverbande erzeugen
einen hohen Modernisierungsdruck, dem die Unternehmen nur mit hohem Zeit- und Ressourcenaufwand
nachkommen kénnen. Die cosymap-Ldsung als Standard-Software flir Leitungsauskunft schlagt hier
sozusagen zwei Fliegen mit einer Klappe: Zum einen basiert sie auf der aktuellen Rechtsprechung und ist
somit rechts- und revisionssicher, zum anderen ermdéglichen die kurze Implementierungsphase sowie der
einfache und intuitive Umgang mit der Losung einen schnellen Return-on-Investment. Die Option, die
Software im Anwendungsumfeld mittels Penetrationstest zu tberprtifen, ist fir die Entscheider ein
zusatzlicher und wichtiger Aspekt in puncto Betriebssicherheit.

An welchen Stellen sind die Systeme der Netzbetreiber besonders angreifbar und welche Szenarien
werden mit dem Penetrationstest der cosymap-Applikation durchgespielt?



Schamal: Bei dem Test konzentrieren wir uns auf unsere Web-Applikation und deren Schnittstellen in der
Anwendungsumgebung. Wir implementieren die bereits auf Sicherheit und Schwachstellen tberprifte
cosymap-Software beim Kunden und lberpriifen sie in der Betriebsumgebung dann nochmals auf
einwandfreie und sichere Funktion. Dabei werden die Server- und Netzwerkinfrastruktur genau beleuchtet,
um eventuell vorhandene Schwachstellen aufzudecken und zu beheben. Unser Ziel ist es,
Manipulationsmoglichkeiten praventiv zu verhindern.

Caswell: Trovent Security arbeitet hierbei nach anerkannten Standards. Dazu zahlen unter anderem der
Penetration Testing Execution Standard (PTES), der OWASP Web Security Testing Guide sowie das
Durchfuihrungskonzept fur Penetrationstests des Bundesamts fur Sicherheit in der Informationstechnik
(BSI).

Wie lauft der Test im Stadtwerk konkret ab und mit welchem zeitlichen Rahmen muss der Kunde rechnen?

#bild2 Caswell: Zunachst werden gemeinsam mit dem Kunden Zielsetzung und Rahmenbedingungen fiir
die Uberpriifung festgelegt. Hierbei stehen Fragen im Vordergrund, welche die Art und die
Vorgehensweise bei dem bevorstehenden Test betreffen. Dazu gehort beispielsweise, welche
Informationen im Vorfeld tber das Zielsystem zur Verfigung gestellt werden und wie aggressiv bei der
Uberpriifung vorgegangen werden soll und darf. Dariiber hinaus werden die Zielsysteme fiir den Test
festgelegt. Neben der cosymap-Leitungsauskunft kdnnen das auch die angeschlossenen Datenbank-
Server sein. Unsere Tester fiihren danach die Uberpriifung durch und greifen das Zielsystem mit den
gleichen Mitteln an, die auch bdswillige Angreifer anwenden, um maogliche IT-Sicherheitsrisiken
aufzudecken. Werden im Zuge dessen Schwachstellen identifiziert, werden diese ausfihrlich dokumentiert
und Verbesserungsvorschlage erarbeitet. Fir einen vollstandigen Penetrationstest ist mit etwa funf
Arbeitstagen zu rechnen.

Schamal: Naturlich werden die Ergebnisse der erfolgten Mal3nahmen zur erhéhten IT-Sicherheit in Folge-
tests verifiziert und auch Releases der Software entsprechend Uberprift.

Was bedeutet Ihr Vorstol3 bei der Leitungsauskunft im Bereich der IT-Sicherheit fur die Branche?

Schamal: In Gesprachen mit Unternehmen aus der Branche haben wir festgestellt, dass die eingesetzten
Web-Applikationen oft nicht mehr den aktuellen IT-Sicherheitsanforderungen gentigen. Die Kooperation
mit Trovent Security ermoglicht es uns, unseren Kunden einen zuverlassigen Nachweis zu liefern, dass
unsere Lésung zur Leitungsauskunft hinsichtlich der IT-Sicherheit dem aktuellen Stand der Technik
entspricht. Der vergleichsweise Uberschaubare Aufwand fir das Testverfahren im Zuge der Software-
Implementierung zahlt maf3geblich in die Vertrauensbildung des Netzbetreibers ein. Vor allem aber dient er
der Sicherheit der Netzinfrastruktur in Deutschland.

Caswell: Im Ubrigen gilt das nicht nur fiir die Versorgungsbranche, wobei gerade die Betreiber kritischer
Infrastrukturen eine hohe Verantwortung flr das Gemeinwohl tragen.
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